Empresa Publica
de Gestion Integral
de Residuos

EMGIRS

=«
) 2. G,
€ (‘- S > v
R -2
> ~
‘ % S
0o |
| A -~

AS N=~a Alcaldia Metropolitana

COMITE DE TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION Y SEGURIDAD DE LA INFORMACION

POLITICA DE PRIVACIDAD Y PROTECCION
DE DATOS PERSONALES

AGOSTO 2025



COMITE DE TECNOLOGIAS DE LA INFORMACION Y CTICSI-PSI-2025-002
COMUNICACION Y SEGURIDAD DE LA INFORMACION

iz [ Quito , ,
EMGIRS iy s evosolars POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS
PERSONALES

Version: 1.0

Pagina: 2 de 14

APROBACION DEL DOCUMENTO

ACCION RESPONSABLE CARGO FIRMA
Delegada de Proteccion de (e amdo el et o cante
ELABORADO Nicole Gavilanes Datos Personales / Miembro Gl Taves oz aca
POR: Lt inicamente con £ rmmeC
del CTICSI
Mauricio Viteri Miembro del CTICSI VAR O G e e
Daniel Valencia Miembro del CTICSI
VAR A ACRELT A
Manuela Carcelén Miembro del CTICSI e LA
REVISADO
POR:
Juan De la Rosa Miembro del CTICSI
Yessenia Venegas Miembro del CTICSI SUTHA VESSEN A
Santiago Burneo Presidente de CTICSI SANTTAGS ARDRES
APROBADO  Santiago Antonio Andrade ~ Gerente General de la ) AT ASO, Al o
POR: Piedra EMGIRS EP AN e e
HISTORIAL DE MODIFICACIONES
VERSION DETALLE FECHA
1.0 | Aprobacién de la politica | 08/08/2025

Empresa Publica |

www.emgirsgob.ec . de Gestién Integral
El Telégrafo E7-58 y Calle El Porvenir de Residuos
EMGIRS

{Quito

Alcaldia Metropolitana




COMITE DE TECNOLOGIAS DE LA INFORMACION Y CTICSI-PSI-2025-002
COMUNICACION Y SEGURIDAD DE LA INFORMACION

Empresa Publica ([} - Version: 1.0
dec:ﬁﬁp% ! g‘”!p POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS
PERSONALES Pdgina: 3de 14
CONTENIDO
1. INEFOTUCGION ...t bbb 4
2. DEFINICIONES ...ttt bbb bbb 4
3. BaSE NOMMALIVA ...ttt bbbt 4
4, ODJEEIVO ... e E Rttt 5
5. AMDItO A8 BPHCACION ...........cooe e ses s sss e 6
6. RESPONSADIIAAA ...t bbb 6
7. Tratamiento y finalidades de 10S datos PErSONAIES ..ottt 7
7.1. Datos personales de ciudadania, proveedores, clientes y personas externas a la EMGIRS EP..................... 7
7.2. Datos personales de servidoras/es y trabajadoras/es de [a EMGIRS EP.........cccccovirennnninnininneneins 8
7.3. PractiCas G8 MBYISIIO ..........iuuiueuieiietieiei i bbbt 9
74. Datos personales de nifias, Nifios ¥ d0IESCENLES ..o s 10
8. Legitimacion Para El Tratamiento De Datos PErSONalEs...........ccceviereuriiniininininenenie e ssessssssssssnnes 10
9. Acceso a datos personales por parte de terceros, transferencia, transmision y revelacion .............ccooovennicneen. 1
10.  Derechos de [aS Y 10S HHUIBIES ..........c.cuiirieiiiicr bbb 11
10.1. Procedimiento para €l Jercicio de AErEChOS. ...t nses 12
10.2. Delegado de Proteccion de Datos (DPD)........cucviieeriiriniieerninirneseisesiees e ssesss e sssesssssssssssssssessssssssssssees 12
11.  Medidas de seguridad aplicadas al tratamiento de datos personales

11.1. Tiempo de CONSEIVACION ........ccccvvriveriecieieeee e
12.  Revision, actualizacion y vigencia de la politica

www.emgirs.gob.ec Empresa Publica X&) -
El Telégrafo E7-58 y Calle El Porvenir e Ces e Residuos ) Qulto

Alcaldia Metropolitana



COMITE DE TECNOLOGIAS DE LA INFORMACION Y CTICSI-PSI-2025-002
COMUNICACION Y SEGURIDAD DE LA INFORMACION

ey [ i Quito / / Version: 1.0
EMGiRS !l Alcaldia Metropolitana POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS

PERSONALES Pagina: 4 de 14

1. Introduccion

La Empresa Publica Metropolitana de Gestion Integral de Residuos Solidos (EMGIRS EP), como responsable del
tratamiento de datos personales, reconoce que la proteccion de estos constituye un derecho fundamental
garantizado en la Constitucion de la Republica del Ecuador y regulado por la Ley Organica de Proteccion de Datos
Personales (LOPDP) y su Reglamento General.

En este marco, la presente Politica de Privacidad y Proteccion de Datos Personales establece los lineamientos que
rigen la recoleccion, uso, almacenamiento, transferencia, conservacion y eliminacién de los datos personales que
maneja la EMGIRS EP, tanto fisicos como digitales, con el objetivo de asegurar un tratamiento licito, leal,
transparente y proporcional, en cumplimiento de la normativa vigente.

Esta politica es parte integral del modelo de gobernanza de datos de la EMGIRS EP y complementa las politicas
institucionales en materia de seguridad de la informacién, integridad publica y gestién documental. Su aplicacion es
obligatoria para todas las unidades administrativas y para las servidoras y los servidores publicos de la EMGIRS EP
que intervienen en procesos relacionados con datos personales.

2. Definiciones

Para efectos de esta Politica de Privacidad y Proteccion de Datos Personales, se utilizardn las siguientes
definiciones, conforme a lo dispuesto en la Ley Orgénica de Proteccion de Datos Personales:

1. Dato personal: Cualquier informacion que identifica o hace identificable a una persona natural, directa o
indirectamente.

2. Dato sensible: Informacién relativa al origen étnico o racial, opiniones politicas, convicciones religiosas o
filosdficas, afiliacion sindical, datos de salud, orientacion sexual, datos biométricos, genéticos, o cualquier
otra que pueda dar origen a discriminacion o afectar derechos y libertades fundamentales.

3. Titular: Persona natural cuyos datos personales son objeto de tratamiento.

4. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la
recoleccion, almacenamiento, uso, circulacion, modificacion, supresion, entre otros.

5. Responsable del tratamiento: Persona natural o juridica, pablica o privada, que decide sobre la finalidad
y los medios del tratamiento de los datos personales.

6. Encargado del tratamiento: Persona natural o juridica, publica o privada, que realiza el tratamiento de
datos personales por cuenta del responsable, conforme a sus instrucciones.

7. Delegado/a de Proteccion de Datos Personales (DPD): Persona natural designada por la entidad
responsable para supervisar el cumplimiento de la normativa de proteccion de datos, cooperar con la
autoridad de control y servir de punto de contacto con los titulares.

8. Transferencia o comunicacion de datos: Cualquier forma de entrega, cesion, difusion o acceso a datos
personales a una persona distinta del titular, del responsable o del encargado del tratamiento.

3. Base normativa

i. Constitucion de la Reptiblica del Ecuador:
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Articulo 66, nimero 19, establece *(...) el derecho a la proteccion de datos de caracter personal, que incluye
el acceso y la decision sobre informacion y datos de este caracter, asi como su correspondiente proteccion.
La recoleccion, archivo, procesamiento, distribucion o difusion de estos datos o informacion requeriran la
autorizacion del titular o el mandato de la ley (...)".

Ley Organica de Proteccion de Datos Personales (LOPDP):
Regula el tratamiento de datos personales, establece principios, derechos, deberes y obligaciones para
responsables y encargados, y crea la Superintendencia de Proteccion de Datos Personales como autoridad

de control.

Ademas, el articulo 67 determina como infraccion leve del responsable de proteccion de datos, no mantener
disponibles paliticas de proteccion de datos personales afines al tratamiento de datos personales;

Ley Organica del Sistema Nacional de Registro de Datos Publicos (LORDP):

Establece la responsabilidad de las entidades publicas y privadas respecto a la integridad,
confidencialidad y control de los datos personales registrados en sus bases de datos, en sus articulos 4
y 6.

iv. Cadigo Organico de la Economia Social de los Conocimientos (COESCCI):

Contiene disposiciones sobre el tratamiento de datos personales por parte de instituciones publicas en el
contexto de politicas publicas, fines estadisticos o de salud.

2 Ley de Comercio Electronico, Firmas y Mensajes de Datos (LCFMD):

Regula la validez juridica del uso de medios electrénicos y el tratamiento de datos personales en entornos
digitales.

Vi. Reglamento General a la Ley Organica de Proteccion de Datos Personales (RGLOPDP)
Desarrolla aspectos operativos y técnicos del cumplimiento de la LOPDP, incluyendo medidas de
seguridad, evaluacion de impacto, condiciones para la transferencia internacional de datos, entre otros.

4. Objetivo

El objetivo de la presente politica es establecer los lineamientos institucionales que regulan el tratamiento de datos
personales por parte de la EMGIRS EP, garantizando que dicho tratamiento sea adecuado, licito, transparente y
seguro, de conformidad con la normativa aplicable.

Asimismo, busca garantizar a las personas titulares de datos personales el conocimiento de las practicas aplicadas
por la EMGIRS EP respecto de la recoleccién, uso, almacenamiento, conservacion, transferencia y eliminacion de
su informacién personal; asi como promover una cultura organizacional de proteccion de datos personales vy
transparencia en el marco de la funcion publica.

Esta politica constituye un instrumento obligatorio de cumplimiento interno y una manifestacién del principio de
responsabilidad proactiva que rige a los responsables del tratamiento de datos personales.
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5. Ambito de aplicacion

La presente politica aplica al tratamiento de datos personales realizado por la EMGIRS EP, en su calidad de
responsable del tratamiento, en el marco del cumplimiento de sus competencias y funciones institucionales.

Se extiende a todos los datos personales que sean recolectados, almacenados, utilizados, transmitidos,
conservados o eliminados por la EMGIRS EP, a través de sus diferentes medios de interaccién, incluyendo:

o Plataformas digitales institucionales (como portales web y aplicativos méviles);

e Medios impresos;

o Comunicaciones electrénicas;

o Formularios fisicos o virtuales;

e Encuestas;

o Registros de videovigilancia;

o Interacciones telefonicas y en redes sociales; y,

o Cualquier otra tecnologia o canal habilitado para la prestacion de servicios o el desarrollo de procesos
institucionales.

Esta politica es aplicable al tratamiento de datos personales de personas naturales que se relacionen con la
EMGIRS EP, incluyendo, pero sin limitarse a:

o Ciudadanas y ciudadanos usuarios de servicios,

o Servidoras, servidores, trabajadoras y trabajadores;

e Contratistas;

e  Proveedores; y,

o Cualquier otro titular de datos personales vinculado directa o indirectamente con la empresa.

6. Responsabilidad

La EMGIRS EP, en su calidad de responsable del tratamiento, asume el compromiso de garantizar que los datos
personales bajo su custodia sean tratados conforme a los principios de licitud, lealtad, transparencia, minimizacion,
integridad y seguridad, establecidos en la Ley Organica de Proteccién de Datos Personales y su reglamento.

La EMGIRS EP sera responsable unicamente del tratamiento de datos personales recolectados directamente a
través de sus canales oficiales, ya sean fisicos, digitales o electrénicos, en el marco de sus funciones
institucionales. No sera responsable por el uso inadecuado que terceros puedan dar a la informacion fuera del
ambito de control de la institucion, ni por la veracidad de los contenidos en enlaces externos o informacion
proporcionada por terceros ajenos.

Todas las y los servidores y trabajadores de la EMGIRS EP que intervienen en procesos que implican tratamiento
de datos personales tienen la obligacién de observar esta politica, asi como de cumplir con los acuerdos de
confidencialidad suscritos y con las directrices que emita la o el Delegado de Proteccién de Datos Personales.

La Delegada o el Delegado de Proteccion de Datos Personales de la EMGIRS EP es responsable de supervisar
el cumplimiento de la presente politica y de la normativa aplicable en materia de proteccion de datos personales,
actuar como punto de contacto con la Autoridad de Proteccion de Datos Personales y asesorar a las areas de la
entidad en la correcta aplicacién de las obligaciones legales en esta materia.
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La EMGIRS EP reconoce la competencia de la Superintendencia de Proteccion de Datos Personales como
autoridad de control en esta materia, y se compromete a cooperar activamente con sus requerimientos, auditorias,
observaciones y procesos de supervision, en cumplimiento del principio de responsabilidad proactiva previsto en
la Ley Orgénica de Proteccion de Datos Personales.

7. Tratamiento y finalidades de los datos personales

La EMGIRS EP realiza el tratamiento de datos personales en cumplimiento de sus funciones como empresa
publica metropolitana, conforme a finalidades determinadas, explicitas y legitimas, de acuerdo con lo establecido
en la Ley Orgénica de Proteccién de Datos Personales y su Reglamento General.

Los datos personales son tratados Unicamente en la medida necesaria para el cumplimiento de los fines
institucionales, respetando los principios de licitud, lealtad, minimizacion, proporcionalidad, confidencialidad y
seguridad.

En los apartados siguientes se describen las principales categorias de datos personales tratadas por la EMGIRS
EP, de acuerdo con los distintos grupos de personas titulares que se relacionan con la entidad.

7.1. Datos personales de ciudadania, proveedores, clientes y personas externas a la EMGIRS EP

La EMGIRS EP trata datos personales de personas naturales que interacttan con la entidad en calidad de usuarias
de servicios, proveedoras, participantes en procesos de seleccion, personas que presentan quejas o sugerencias,
o que solicitan informacién publica. Entre los datos tratados se incluyen:

a. Datos identificativos y de contacto: nombres y apellidos, nimero de cédula o RUC, direccion
domiciliaria, correo electronico, numero telefénico.

b. Datos contractuales: nimero predial, clave catastral, nimero de IRM, razén social, tipo de servicio
contratado.

c. Datos académicos o laborales: hojas de vida, experiencia profesional, formacion, referencias (cuando
se postula a una vacante).

d. Datos de navegacion y uso de sistemas: direccion IP, tipo de dispositivo, ubicacién aproximada,
navegador, comportamiento en la plataforma, fecha y hora de acceso.

e. Datos transmitidos por canales institucionales: informacién contenida en formularios web, correos,
llamadas o encuestas.

f. Iméagenes y grabaciones de videovigilancia: captadas a través de los sistemas de seguridad en las
instalaciones de la EMGIRS EP, utilizadas exclusivamente para fines de seguridad, control de accesos,
proteccion de personas, bienes y recursos institucionales, asi como para atender requerimientos de
autoridades competentes.

g. Contenido e interacciones en redes sociales y cobertura de eventos publicos: nombres y apellidos,
alias o usuario de redes, imagenes, audio y video, comentarios, reacciones, menciones y mensajes
enviados a las cuentas oficiales de la EMGIRS EP; asi como registros graficos y audiovisuales tomados
en eventos institucionales de caracter publico. Este contenido se trata exclusivamente para fines de
comunicacion publica institucional, informacién de interés publico y gestion de interacciones en los

canales oficiales.
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Estos datos son tratados para las siguientes finalidades:

Prestar servicios publicos bajo responsabilidad de la EMGIRS EP (como recoleccion de residuos no
peligrosos, desechos sanitarios, y disposicion de escombros).

Gestionar procesos contractuales y administrativos con proveedores.

Atender solicitudes ciudadanas, reclamos, quejas o peticiones.

Facilitar la participacion en procesos de seleccion de talento humano.

Gestionar solicitudes de acceso a la informacién publica.

Mejorar la calidad, accesibilidad y seguridad de las plataformas institucionales.

Gestionar la comunicacion publica institucional en canales oficiales y atender interacciones recibidas por
redes sociales.

Difundir actividades y eventos publicos y promover la imagen institucional de la EMGIRS EP.

7.2. Datos personales de servidoras/es y trabajadoras/es de la EMGIRS EP

La EMGIRS EP trata datos personales de sus servidoras, servidores, trabajadoras y trabajadores, asi
como de personas bajo contratos, pasantias o modalidades equivalentes, en el marco de la relacién
laboral, administrativa y de seguridad ocupacional.

Entre los datos tratados se incluyen:

a. Datos identificativos y de contacto: nombres, apellidos, nimero de cédula, direccién, teléfono, correo
institucional y personal.

b. Datos laborales y administrativos: cargo, puesto, dependencia, historial laboral, evaluaciones de
desempefio, asistencia, permisos, licencias, acciones de personal.

c. Datos académicos y profesionales: formacion, titulos, capacitaciones, trayectoria institucional, hojas
de vida.

d. Datos financieros y tributarios: cuentas bancarias, retenciones, roles de pago.

e. Datos sensibles relacionados con salud: historias clinicas, certificados médicos, informacion sobre
discapacidades, enfermedades catastréficas, condiciones de maternidad, cuidado de recién nacidos u
otras situaciones de salud que sean voluntariamente presentadas como respaldo para beneficios o
tramites laborales.

f. Datos biométricos: huellas digitales utilizadas exclusivamente para el control de asistencia, registro de
ingreso y salida, asi como para el control de los horarios de almuerzo.

g. Imagenes y grabaciones de videovigilancia: captadas a través de los sistemas de seguridad en las
instalaciones de la EMGIRS EP, utilizadas exclusivamente para fines de seguridad, control de accesos,
proteccion de personas, bienes y recursos institucionales, asi como para atender requerimientos de
autoridades competentes.
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h. Grabaciones de reuniones telematicas: registros de audio, video y chat generados en reuniones

virtuales realizadas a través de plataformas institucionales, utilizados exclusivamente para fines de
respaldo documental, seguimiento de decisiones o cumplimiento de disposiciones legales y normativas
aplicables. Estas grabaciones se almacenan bajo medidas de seguridad y se conservan Unicamente
durante el tiempo necesario para cumplir con dichas finalidades, conforme a los plazos establecidos en
la normativa de gestion documental.

Contenido e interacciones en redes sociales y cobertura de eventos publicos: nombres y apellidos,
alias o usuario de redes, imagenes, audio y video, comentarios, reacciones, menciones y mensajes
enviados a las cuentas oficiales de la EMGIRS EP; asi como registros graficos y audiovisuales tomados
en eventos institucionales de caracter publico. Este contenido se trata exclusivamente para fines de
comunicacion publica institucional, informacién de interés publico y gestion de interacciones en los
canales oficiales.

Metadatos de uso de sistemas institucionales: credenciales, registros de acceso, trazabilidad en
sistemas internos.

Estos datos se tratan para las siguientes finalidades:

Administrar la relacién laboral y contractual con la EMGIRS EP.

Cumplir obligaciones legales, laborales, tributarias y de seguridad social.

Gestionar procesos de talento humano, bienestar y seguridad ocupacional.

Controlar el acceso fisico y logico a instalaciones y sistemas institucionales.

Atender requerimientos de entidades de control y auditoria.

Gestionar la comunicacion publica institucional en canales oficiales y atender interacciones recibidas por
redes sociales.

Difundir actividades y eventos publicos y promover la imagen institucional de la EMGIRS EP.

7.3. Précticas de registro

La EMGIRS EP, en el marco de la operacion de sus plataformas electrénicas y sistemas informaticos, realiza el
registro automatico de ciertos datos técnicos asociados a la interaccion de los usuarios con los servicios
institucionales. Estos registros pueden incluir:

Direccion IP del dispositivo utilizado.

Tipo y version de navegador, sistema operativo y dispositivo.

Identificadores técnicos como direcciones MAC y cookies de sesion, de conformidad con la Politica de
Cookies de la EMGIRS EP.

Fecha, hora y duracion de las conexiones realizadas.

Volumen de datos transferidos y eventos de uso en los sistemas.

Estos datos se utilizan exclusivamente para:

o (Garantizar el correcto funcionamiento y seguridad de los servicios electrénicos.

e Prevenir accesos no autorizados, fraudes o incidentes de ciberseguridad.

e Mejorar el rendimiento y la experiencia de uso de las plataformas institucionales.

o Realizar analisis estadisticos anonimos que permitan optimizar los servicios ofrecidos.
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La EMGIRS EP no utiliza estos registros para elaborar perfiles individuales, salvo en los casos en que sea
estrictamente necesario para fines de seguridad o cumplimiento de obligaciones legales.

7.4. Datos personales de nifias, nifios y adolescentes

La EMGIRS EP no realiza, de manera general, el tratamiento de datos personales de nifias, nifios y adolescentes
(NNA) a través de sus plataformas electronicas o servicios institucionales.

No obstante, podra tratar datos personales de hijos, hijas y/o personas menores de edad a cargo de trabajadoras,
trabajadores, servidoras y servidores publicos, exclusivamente para fines relacionados con la gestion de cargas
familiares, beneficios laborales, seguros u otros tramites administrativos en los que sea necesario.

En estos casos, el tratamiento se realizara con el consentimiento libre, expreso e informado de sus
representantes legales o, cuando corresponda, con base en el cumplimiento de obligaciones legales o
contractuales (por ejemplo, seguridad social, cargas familiares o pdlizas). Se aplicaran medidas reforzadas de
seguridad, confidencialidad y proteccion, y se limitara su uso estrictamente a la finalidad para la cual fueron
recolectados. Los datos seran conservados sélo por el tiempo necesario conforme a la normativa de gestion
documental y lo previsto en el punto 11.1 de esta politica.

Asimismo, la EMGIRS EP suprimira o bloqueara de forma inmediata cualquier dato personal de NNA que sea
tratado sin cumplir las condiciones antes mencionadas.

Ademas de la presente politica, la EMGIRS EP pondra a disposicion de las personas titulares de datos
personales avisos de privacidad especificos en los formularios, portales web y otros medios de recoleccion de
datos. Dichos avisos informaran de manera clara y accesible sobre las finalidades del tratamiento, los derechos
que les asisten y el enlace donde podran consultar la Politica de Privacidad y Proteccién de Datos Personales,
en cumplimiento de lo establecido en la Ley Organica de Proteccion de Datos Personales.

8. Legitimacion para el tratamiento de datos personales

El tratamiento de datos personales realizado por la EMGIRS EP se efectua conforme a las bases de legitimacion
previstas en el articulo 7 de la Ley Organica de Proteccion de Datos Personales, las cuales incluyen:

a. Consentimiento del titular: cuando el tratamiento se basa en la autorizacion libre, expresa, informada
e inequivoca otorgada por la persona titular de los datos.

b. Cumplimiento de obligaciones legales o contractuales: cuando el tratamiento es necesario para el
cumplimiento de disposiciones legales, reglamentarias o contractuales aplicables a la EMGIRS EP.

c. Ejecucion de politicas publicas: cuando el tratamiento es indispensable para el ejercicio de
competencias y funciones institucionales, en beneficio del interés publico.

d. Proteccion de intereses vitales: cuando el tratamiento es necesario para salvaguardar la vida, salud o
integridad de la persona titular o de otra persona.

e. Interés legitimo de la EMGIRS EP: cuando el tratamiento se realiza para fines legitimos vinculados a la
gestion y seguridad institucional, siempre que no prevalezcan los derechos y libertades fundamentales
de las personas titulares.
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En todos los casos, la EMGIRS EP garantiza que el tratamiento de datos personales se ajusta a los principios
determinados en la Ley Organica de Proteccién de Datos Personales, asegurando que todos los tratamientos se
realicen Unicamente en la medida necesaria para cumplir con las finalidades legitimas previamente definidas.

9. Acceso a datos personales por parte de terceros, transferencia, transmisioén y revelacion

La EMGIRS EP permitira el acceso, transferir, transmitir o revelar datos personales a terceros Gnicamente cuando
dicha accién cumpla con las siguientes condiciones:

e Tenga como objeto el cumplimiento de las funciones institucionales o la prestacion de servicios publicos
relacionados con la gestion integral de residuos;
Cuente con una base de legitimacion prevista en la Ley Organica de Proteccion de Datos Personales; y
o Serealice bajo condiciones que garanticen la confidencialidad, seguridad y uso limitado de los datos para
la finalidad autorizada.

El acceso o tratamiento de datos personales por parte de terceros, en calidad de encargados de tratamiento,
debera formalizarse mediante contrato/acuerdo especifico, 0 mediante una clausula expresa dentro de un
contrato/acuerdo existente, que como minimo contemple:

a. Elalcance, naturaleza y finalidad del tratamiento de los datos personales.
b. Las actividades que el encargado realizara en nombre de la EMGIRS EP.

c. La obligacion del encargado de tratar los datos unicamente conforme a las instrucciones de la EMGIRS
EP y la normativa aplicable.

d. El deber de implementar medidas de seguridad adecuadas y de notificar cualquier incidente que
comprometa la integridad, confidencialidad o disponibilidad de los datos.

e. La prohibicién de utilizar los datos personales para fines distintos a los autorizados.

f. La obligacion de devolver o eliminar los datos personales una vez cumplida la prestacion o finalizada la
relacién contractual.

Asimismo, la EMGIRS EP se reserva el derecho de supervisar, auditar y verificar el cumplimiento de las
obligaciones contractuales y legales asumidas por el tercero encargado durante todo el tiempo que dure el
tratamiento de datos personales.

En ningun caso se permitira la transferencia internacional de datos personales a paises que no cuenten con niveles
adecuados de proteccién, salvo que se cumpla con las condiciones establecidas en la Ley Organica de Proteccion
de Datos Personales y su Reglamento General.

10. Derechos de las y los titulares

La EMGIRS EP reconoce y garantiza a todas las personas titulares de datos personales el ejercicio de los derechos
establecidos en el articulo 13 de la Ley Organica de Proteccion de Datos Personales, que comprenden:

a. Derecho de acceso: obtener confirmacion sobre si sus datos personales estan siendo tratados, asi como
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informacion sobre su origen, finalidad, categorias, plazos de conservacion y destinatarios.

b. Derecho de rectificacion: solicitar la correccion de datos personales inexactos, incompletos o
desactualizados.

c. Derecho de eliminacion: solicitar la supresién de sus datos personales cuando hayan dejado de ser
necesarios para la finalidad con la que fueron recolectados o cuando el tratamiento sea ilicito.

d. Derecho de oposicion: oponerse, por motivos relacionados con su situacién particular, al tratamiento
de sus datos personales, salvo que existan motivos legitimos imperiosos que prevalezcan.

e. Derecho a la limitacion del tratamiento: solicitar que se limite el tratamiento de sus datos mientras se
verifica la exactitud, legalidad o necesidad del mismo.

f. Derecho a la portabilidad: recibir sus datos personales en un formato estructurado, de uso comun y
lectura mecanica, y transmitirlos a otro responsable, cuando sea técnicamente posible.

g. Derecho a no ser objeto de decisiones basadas Unicamente en tratamientos automatizados,
incluida la elaboracion de perfiles, que produzcan efectos juridicos o afecten significativamente sus
derechos.

10.1. Procedimiento para el ejercicio de derechos

Las personas titulares podran ejercer sus derechos mediante a través de los siguientes canales:

o Correo electronico: datospersonales@emgirs.gob.ec
o Teléfono: (02) 2 393 0600
e Atencion presencial: Telégrafo E7-58 y calle El Porvenir

La solicitud debera contener, como minimo:

o La identificacion de la persona titular de los datos personales o de su representante, acreditando su
calidad;

o Elolos derechos que se pretende ejercer;

e Una descripcion clara de los hechos o fundamentos de la solicitud;

o Un medio de contacto para notificaciones; y

o Los documentos de respaldo que resulten necesarios para atender el pedido.

La EMGIRS EP dara respuesta dentro de los plazos establecidos en la Ley Organica de Proteccién de Datos
Personales. En caso de requerir informacién adicional para atender la solicitud, se notificara oportunamente a la
persona titular.

10.2. Delegado de Proteccion de Datos (DPD)

Para consultas generales, reportes de incidentes o inquietudes relacionadas con el cumplimiento de la normativa
de proteccion de datos, puede contactar a la Delegada de Proteccion de Datos de la EMGIRS-EP:

Nombre: Nicole Gavilanes Luzuriaga
Correo electronico: sandra.gavilanes@emgirs.gob.ec
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La Delegada de Proteccion de Datos Personales actua como punto de contacto entre la EMGIRS EP, las personas
titulares de datos personales y la Autoridad de Proteccion de Datos Personales.

11. Medidas de seguridad aplicadas al tratamiento de datos personales

La EMGIRS EP debera implementar medidas organizativas, técnicas y administrativas apropiadas para garantizar
la seguridad de los datos personales tratados, conforme a lo establecido en la Ley Organica de Proteccion de
Datos Personales, su Reglamento General y las mejores practicas aceptadas en materia de seguridad de la
informacion.

Las medidas de seguridad aplicadas tienen como finalidad:

o Proteger los datos personales contra el acceso no autorizado, pérdida, alteracion, uso indebido o
divulgacién indebida;

e Asegurar la integridad, confidencialidad, disponibilidad y resiliencia de los sistemas y servicios que
realizan el tratamiento;

o Garantizar la trazabilidad y control de los procesos que involucran datos personales.

Entre las medidas adoptadas por la EMGIRS EP se incluyen:

o Controles de acceso fisico y ldgico a instalaciones y sistemas.

o Uso de protocolos seguros de comunicacion (p. ej. HTTPS, VPN institucional).

o Gestion de credenciales y perfiles de usuario bajo el principio de minimo privilegio.

o Cifrado de informacion y respaldo periédico de bases de datos.

o Registro y monitoreo de actividades relevantes para detectar incidentes de seguridad.

o Capacitacion periodica a las servidoras y los servidores publicos sobre proteccion de datos personales.

o Procedimientos para la notificacién y gestion de incidentes de seguridad que comprometan datos
personales.

o Evaluaciones de riesgos y revisiones periddicas de las medidas implementadas.

La EMGIRS EP se compromete a revisar y actualizar estas medidas de forma continua, en funcion de la evolucién
tecnologica, las amenazas identificadas y los requerimientos normativos aplicables.

11.1. Tiempo de conservacion

La EMGIRS EP conservara los datos personales Unicamente durante el tiempo necesario para cumplir con las
finalidades especificas para las que fueron recolectados y conforme a los plazos establecidos en la normativa
aplicable de gestién documental y archivo publico.

Una vez cumplida la finalidad del tratamiento, y salvo que exista una obligacion legal de conservacion, los datos
personales seran eliminados, anonimizados o bloqueados de manera segura para impedir su tratamiento posterior.

En el caso de datos personales tratados con base en el consentimiento, las personas titulares podran solicitar su
eliminacién cuando asi lo deseen, siempre que no exista una causa legal que justifique su conservacion.

En el caso de las imagenes y grabaciones obtenidas mediante los sistemas de videovigilancia de la EMGIRS EP,
estas seran conservadas unicamente durante el tiempo estrictamente necesario para cumplir con su finalidad de
seguridad y control de accesos, lo cual no excedera el plazo méximo de 60 dias, salvo cuando sea necesario
conservarlas por mas tiempo debido a la existencia de investigaciones, incidentes de seguridad o requerimientos

de autoridades competentes.
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En el caso de contenido publicado en redes sociales oficiales, su conservacion estara sujeta a las politicas de
cada plataforma y a la tabla de retencion documental institucional. Cuando corresponda, podra solicitarse la
eliminacién o edicién de contenidos en los que se identifique a una persona, evaluandose su procedencia conforme
a la normativa aplicable y a las finalidades legitimas de comunicacién publica y transparencia.

12. Revision, actualizacion y vigencia de la politica

La presente Politica de Privacidad y Proteccion de Datos Personales entrara en vigencia a partir de su aprobacion
por la Gerencia General de la EMGIRS EP y permanecera vigente hasta que sea sustituida o actualizada.

La Delegada o el Delegado de Proteccion de Datos Personales presentara informes trimestrales de cumplimiento a
la Gerencia General y al Comité TICSI, sin perjuicio de emitir informes adicionales cuando corresponda.

La EMGIRS EP revisara esta politica de forma periddica, al menos una vez cada dos afios, 0 antes si se producen
cambios normativos, tecnoldgicos, organizativos o de procesos que afecten el tratamiento de datos personales.

Cualquier modificacién sera aprobada por la Gerencia General y comunicada a las unidades administrativas
pertinentes y, cuando corresponda, a la ciudadania a través de los medios oficiales de la entidad.
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